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Réappropriez-vous votre
smartphone !

Session de partage
Damien PIERSON-MAURY, P2023



I Présentation interactive!

* Prenez votre smartphone!

* Posez des questions, demander de l'aide,
manifestez-vous en cas de probleme

* Rien n'est obligatoire, prenez ce que vous voulez

* Certaines opérations sont sensibles, elles sont
signalées en rouge. Bien ecouter toutes les
instructions avant de les effectuer !

* N'hésitez pas a aider les autres !




Votre smartphone vous appartient...

* Mais vous devez subir les applications
preinstallées

* Parfois pas désactivables par les voies classiques

Notifications

Restrict data usage

Blur app previews

Clear defaults

Club Informatique



Votre smartphone vous appartient...

* Mais vous devez utiliser vos données mobiles
pour télecharger et afficher des publicites
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Votre smartphone vous appartient...

* Mais pas possible de faire des captures d'écran a
certains endroits
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No screenshot taken
Taking screenshots isn't allowed by the app or your
organization
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I Le but de cette présentation

e Comment résoudre, contourner ou amoindrir
ces problemes

* Des solutions pour (mieux) protéger votre vie
privée

* Obliger son télephone a faire ce qu'on lui
demande

* Empécher son téléphone de faire ce qu'on ne
veut pas qu’il fasse




Si vous avez un téelephone Pomme™

* Envisagez le jailbreak

* Généralement impossible
si on fait les mises a jour :
la Pomme™ « corrige » les L

. Epicawesomewolf, CC-BY-SA 4.0
« bugs » qui permettent de contourner leurs
limitations (pour votre sécurite)™

EJ. ol
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I Sommaire

* Les outils recommandés pour cette session
* Nettoyez votre téléphone : chassez le bloatware
* Sus a la publicité et au pistage

* Applications utiles au quotidien, en multimédia,
en bidouillage, en voyaqge, etc

 Déverrouiller, rooter, flasher

* Personnaliser son téléphone




I Ce qu'il vous faut pour commencer

) 4

F-Droid ADB Root
(facultatif)




I F-Droid
Bncarast

* Catalogue d'applications comme Play Store,
Aptoide ou Cydia

* Mais toutes les applications sont libres

* La plupart des applications recommandeées sont
la-bas

* Souvent, version F-Droid > version Play Store




1) Scanner le QR code et telecharger 'APK

2) Autoriser l'installation depuis source externe
(en fonction de la version d’Android, se rendre
dans les parametres)

3) Installer 'APK (sur versions récentes, vous
pouvez directement autoriser la source externe
lors de l'installation)




ADB

* Terminal d’Android
* En texte

* Déja beaucoup plus de privileges que depuis le
systeme, pas autant que root

Terminal - damien@damien-pc:~
File Edit View Terminal Tabs Help

[damien@damien-pc ~]% adb shell

shell@dipper:/ $ pm uninstall -k --user 0 com.android.hotwordenrollment.okgoogle
Success

shell@dipper:/ $ pm list packages | grep -i google
package:com.google.android.carriersetup
package:com.google.android.youtube
package:com.google.android.ext.services
package:com.google.android.apps.docs.editors.docs
package:com.google.android.onetimeinitializer
package:com.google.android.ext.shared
package:com.google.android.apps.docs.editors.sheets
package:com.google.android.soundpicker
package:com.google.android.configupdater




I Root

* Il s‘agit de l'utilisateur root Linux
* Rooter # deverrouiller son téléphone
* Rooter # changer la ROM ou le systeme

* Rooter = obtenir I'acces au compte root

Il a TOUS les pouvoirs

* On en reparlera dans la suite ;)




ADB : a la poubelle les cochonneries
préinstallées!

* Depuis un PC ou en tant que root
 Commande pour virer une appli indésirable :

pm uninstall -k --user @ <paquet>
* Regarder sur XDA, il y a des scripts déja faits

* Attention, applis méchantes, bootloop

* Pour restaurer une appli désinstallee :
cmd package install-existing <paquet>

@



Comment trouver le nom de paquet
d’'une application ?

* Avec ADB::
pm list packages
* Avec une appli de F-Droid :

Chairlock (bonus : permissions)

@



I Sus a la publicité!
* Trois moyens de bloquer les pubs et le tracking :

1) Deésactiver leurs services dans les applis

2) En bloquer les serveurs

3) En bloquer l'affichage avec un navigateur

Combiner les moyens pour un meilleur effet !

@




I Désactiver les services de pub

TR O] Thu 15:32:34 VI 4 = 53%

* DisableService (root)

O




I Bloquer les serveurs de pub

* Solution sans root : application « tunnel » en
arriere-plan de maniere permanente

* Blokada (version F-Droid uniguement, la version
Google Play Store est bridée)




I Bloquer les serveurs de pub

 Solution avec root : écrire dans le fichier hosts

* AdAway (sur F-Droid uniquement)




Bloquer le chargement et lI'affichage

de pubs |
\
* Navigateurs:

* Firefox, Fennec F-Droid

* Extension uBlock Origin R |
Of e n 0
_E- .-E-El

"'|'||'
r+n:* P,-;.I:
[m]

Lien pour Fennec

-
-




Bloquer le chargement et lI'affichage
de pubs

\
* Navigateurs: Q ‘

* Firefox, Fennec F-Droid

* Extension uBlock Origin R |




Bloquer le chargement et lI'affichage
de pubs

* Navigateurs:

* Pas d'extension sur Google Chrome sur mobile
(contrairement a Firefox)

* Pas de synchronisation Google sur Chromium et
dérivées (contrairement a Firefox)




Bloquer le chargement et lI'affichage
de pubs

* Navigateurs:

* Bromite : integre un bloqueur de pubs et de
trackers, largement dégooglise




I Applications

* Social..,, cOmmunication

* Bidouille, sysadmin

* Autohéebergement, calendrier, contacts, MDPs
* Gestion d'argent, deplacements

* Multimédia

* Photographie




I Social, communication

Facebook, c'est vraiment trop génial (non)

Frost for Facebook

Client libre pour Facebook
Version web avec des fonctionnalités en plus
N’envoie que le strict nécessaire




Social, communication

* Attention, Facebook n'aime pas que vous ne lui
donniez pas vos données

* Facebook peut regulierement bloquer le compte
en demandant un changement de mot de passe
(possiblement corrige)

* Il peut méme demander la carte d'identité apres
un certain nombre de blocages

New in version 2.4.0

v2.4.0

@ * Removed request services, which potentially caused phishing warnings.
* Save images with the correct extensions.
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Upload a photo ID

How to upload your ID

m Optional: Cover up any confidential information {ex: license or passport number)
® Scan or take a picture of your ID with your digital camera

= Make sure you can dearly see your name, birthday and photo

m Save the photo to your desktop

m Click the button below and follow the instructions to uplead your ID

Choose Photo

[C] thisis my government issued ID. I understand I won't get help with my account if T

haven't uploaded a valid ID.
contime

I can't upload & photo

Q3N 0O W4 38%7 11:46:58
facebook

Confirm your identity

To make sure that this is your account, we need you to
send us a photo or scanned copy of an item in group
one from this list of IDs.

Some of the items that you can use are:

Passport

Driving licence
Marriage certificate
National ID card

Bear in mind that anything you directly upload here is
encrypted and stored securely. Once we've resolved
your issue, we'll delete the copy of your ID within 30

days.

Not Jack? Log in here

English (UK) Polski
Espafiol Frangais (France)
Italiano Portugués (Brasil)

Deutsch

communication

Upload Your Photo ID

To make sure this is your account, we need you to upload a color phete of your government-issued ID. Your ID should
include your name, birthday and photo.

Acceptable IDs include your:

Passport

Driver's license

State-issued ID card

Military 1D card

Immigraticn 1D with signature

Please keep in mind that we can't accept your profile picture.

Once we receive and review a clear image of your 1D, we will pen thy delete your attached identific ation d
from our servers.

I don't have a government-issued ID

Téléchargez une piéce d’identité avec photo

Pour vérifier qu'il 5'agit bien de votre compte, nous vous demandons de télécharger une photo de votre
pigce d'identité officielle. Viotre nom, votre date de naissance etvotre photo doivent y figurer.

Les pigces d'identité acceptées sont notamment :

Passeport

Permis de conduire

Carte d'identité émise par les autorités compétentes
Carte d'identité militaire

Carte de séjour avec signature

M'oubliez pas que nous ne pouvons pas accepter votre photo de profil.

Dés que nous aurons recu et examiné I'image de votre pigce d'identité, nous supprimerons définitivernent
votre pigce d'identité de nos serveurs.

Je n'ai pas de pigce d'identité

Page précédente
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I Social, communication

* Telegram, alternative a WhatsApp et Messenger

Avantage : n'appartient pas a Facebook

J'en parle parce que je l'utilise, utilisé en P23

Version F-Droid sans pistage




I Social, communication

* Discord, tres utilisé chez les étudiants
 Permet de remplacer Facebook
* Rejoignez le Discord Esisariens




I Social, communication

QKSMS
* Application SMS/MMS tres complete

 Envoi différeé

* Theme clair/sombre, possibilité de le mettre
automatiquement en fonction de I'heure




I Bidouille, sysadmin

* ConnectBot

* Acces au terminal local de votre télephone

* Client SSH et Telnet

* Remplace completement ADB si vous étes rooté

* Supporte I’authentificatiorﬂpar clé

=]t By

m e 331001 00 @B 2 G BRI

Hoste i

c.,:‘.') Adminintration naryaur
1L '.I. JERE"




Autohébergement, calendriers,
contacts

* Nextcloud

* Serveur et client de stockage de fichiers, agenda,
contacts, etc

* Autohéberge (cf session de partage a venir)

* Instance en accés gratuit proposée par




Autohébergement, calendriers,
contacts

* DAVX>

* Synchronisation des contacts et agenda
* Combiner avec Nextcloud

A0




I Calendriers

e ICSX°
* Abonnement a des calendriers distants
* Par exemple ADE ou Esisariens

* Supporte l'authentification quand elle est
nécessaire

. Remplace edt.zombini.fr




I Mots de passe

* Bitwarden
* Gestionnaire de mots de passe

* Serveur “officiel” ou autohébergement (logiciel
ibre)




Compte bancaire

€ 0.00

* MoneyWallet
* Libre et gratuit

Compte bancaire
€0.00

Livret
€16.17

Porte-monnaie
€0.56

+  New wallet

ﬁ Manage wallets

Categories

Overview

Debts

Budgets

Savings

Events

Recurrences

Models

r

Transactions

TRANSACTIONS

1-30 September

Train
TGV

Remboursements
Transfert Izly

8-

@ Izly
recharge lzly

o

Courses
courses Intermarché

Train
TER + TGV

Cadeaux

Q i

TRANSFERS

Thu 26 Sep 2019

Thu 26 Sep 2019

Thu 26 Sep 2019

Wed 25 Sep 2019

Tue 24 Sep 2019




I Déplacements

* Offi
* Coup de cceur perso
* Affichage et recherche d’'horaires de trains

* Utiliser le réeseau Deutsche Bahn




Connection Details
<

Duration 9:35
— Nearby Stations

y 4 .
Start: End: —  Deutsche Bahn =

Valence Ville Valencia Joaquin Sorolla
Valence Gare Routiére 1.5km ®

Lkl — Valence TGV — Privas Cours du Palais 39min

9 tom. 11:07 Valence Ville Valence Ville P @
0 11:27 Valence TGV

1= EER ] — Grenoble Universités Giéres 7h 00 min

Start: Avignon Centre TGV 9713| — Barcelona Sants Guilherand-Granges 2.9km of

End: Valence Ville @ tom. 12:21 Valence TGV —+ Privas Cours du Palais 45min
13:05 Nimes St-Peray [0 3.6kmA&
13:36 Montpellier Saint-Roch
14:17 Beziers

14:33 Narbonne

15:08 Perpignan

15:36 Figueres Vilafant Valence TGV 8.4km <

15:53 Girona XN - Grenoble Gare Routiére 11 min
16:34 Barcelona Sants

Soyons Centre 5.9km 9’
LR YLSN — Privas Cours du Palais 54min

Beauvallon 9.8km 4
EM 1571 | — Valencia Joaquin Sorolla 89501 pudvll 7h 43min

() tom. 17:30 Barcelona Sants Charmes sur Rhone 10.3km ¢
18:22 Tarragona — Privas Cours du Palais 57min
19:04 LAldea-Amposta-Tor.
19:54 Castello de la Plana
20:42 Valencia Joaquin Sorolla

St Georges Bains Cha 11.8km ¢

05:33

TER o621
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Déplacements

* SatStat
* Affichage position, précision e G E

0 km/h 48m  7/7
Last Fix Obtained

2019-09-26 22:44:11

 Carte du ciel des satellites

* Possibilite de mettre une notification a chaque
fois qu'une appllcatlon cherche la position

Club Informatique



I Multimeédia

 VLC
* Votre lecteur favori sur PC
* Lecteur multimédia

e Lit tout sauf le format MIDI




YouTube

Non-Root Downloads

Downloads designed to work with any device that doesnt

have root or magisk. If you don't know what they are,

download this one. Remember to download the MicroG
°® YO u Tu b e V a n c e d package if you want to be able to log-in.

DOWNLOADS »

* Mod de l'appli YouTube
* Suppression des publicités
* Activation de la lecture en arriere plan

.- |
* Réglages supplémentairesE E...l

5 -
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IEI

o

g4

I LTIy
YouTube
.ﬁl

- Newpipe E-l'- E'

* Client alternatif a YouTube completement libre

* Pas de publicite du tout

 Possibilité d'enlever recommandations,
tendances, commentaires, etc

* Peut étre casseé par YouTube




I Photo et vidéo

Gcam (Google Camera)

Traitement HDR
A essayer sur votre téléphone
Qualité depend du portage pour votre telephone

Chercher sur XDA ou sur celsoazevedo.com




I Déverrouiller, rooter, flasher

* ROM de base de votre téléphone : distribution
Android propriétaire

* Certaines sont plus agréeables a utiliser que
d'autres

* Poury apporter des modifications, il faut d'abord
déverrouiller son bootloader

* Vous renseigner avant toute operation !




I Déverrouiller, rooter, flasher

* Option a activer dans les parametres de
développeur

* Généralement suffisant
adb reboot bootloader
fastboot oem unlock

* Procédure qui varie selon les téléphones, voir
XDA ou groupes Telegram

* Attention, déverrouiller efface TOUT !

<@




I Déverrouiller, rooter, flasher

* Par exemple, Xiaomi vous impose :

- d'associer votre compte Xiaomeme a votre
telephone

- d'activer le deverrouillage avec une carte SIM
et en 4G (pas en Wi-Fi)

- une fois que c'est fait, rester 15 jours sur MIUI
en utilisant activement le téléphone, et sans
bloquer leurs serveurs

@




Magisk

* Le gestionnaire de root par excellence

* Modules pratiques |EEE

DSAM_FOR_MI8

. . “ u
* Magisk Hide
Added stereo sound effect and improved sound
quality

SafetyN et O K F-Droid Privileged Extension S | @
Y 1

° Installs F-Droid Privileged Extension systemlessly
* Libre

HEVC Codec fix (aosp rom)

HEVC codec fix for aosp rom

ADB & Fastboot for Android
NDK

G u

@ Static ARM adb and fastboot binaries for Android
built with the NDK

Club Informatique



I Flasher < Orange Fox

v Aecovery Pro ject

* TWRP ou OrangeFox via fastboot
* Magisk, ROM, et le reste via TWRP

* Consulter XDA pour les instructions pour votre
telephone!




fi18:11:20 @ EELTE® o B 16%

OwlsNest Q

Personnalisation

Statusbar
Adjust various statushar elements

Quick Settings
Manage your quick tiles and expanded
statushar

Motification

* Dépend de votre ROM

Mavigation
Customize navigation bar style and behavior

e Recommandeé : AOSIP

Hardware buttons
Tweak the actions of your devices physical
buttons

Recents
Configure which recents style and options

Display cutout Device theme

Lockscreen
Customize lockscreen layout and options

' Automatic (based on time of
(O  Device default day)

Hide Always on st

Gesture based options/actions

Always off

Tall cutout Advanced Settings

Corner cutout - ®

Double cutout

Club Informatique



I Remplacement du logo de demarrage

g N Bm
o 2N
[

" I'IEI'IEO

This phone belongs to
Damien Pierson

b
i 5

android




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49
	Slide 50
	Slide 51

